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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS DA BRAS-MOL

A presente POLITICA DE PRIVACIDADE tem por finalidade demonstrar o0 compromisso com a
privacidade e a protecao dos dados pessoais dos USUARIOS, estabelecendo as regras sobre
o tratamento dos dados coletados conforme a necessidade dos servigos a serem prestados e
funcionalidades dos Sites e Aplicativos da Bras-Mol, de acordo com a Lei Geral de Protegao de
Dados Pessoais (LGPD) em vigor desde 18 de setembro de 2020. Para o acesso e uso dos

Sites e Aplicativos 0 USUARIO deve ser maior de 18 (dezoito) anos, ter conhecimento das
regras desta POLITICA DE PRIVACIDADE e do TERMOS DE USQO, exarando sua livre
concordancia com as regras aqui estabelecidas.

A empresa segue Cddigo de Conduta que representa a missao, a visdo e os valores da Bras-
Mol, o qual foi elaborado com o intuito de orientar sobre os valores prioritarios desde sua
fundacdo, sempre visando uma atuacao ética de seus colaboradores e terceiros.

Caso nao se enquadre na descricao acima ou ndo concorde, ainda que em parte, com 0s
termos e condigbes contidos nesta Politica de Privacidade e Protecdo de Dados, o USUARIO

nao devera acessar ou utilizar os servicos oferecidos, bem como o site e aplicativos da Bras-
Mol.

1. DADOS COLETADOS, FORMA E FINALIDADE DA COLETA

1.1. O USUARIO estd ciente que fornece informagdo de forma voluntaria e consciente, por
meio de formularios ou Sites e Aplicativos da Bras-Mol.

1.2.  Os dados sdo coletados quando o USUARIO se cadastra ou preenche formuldrios
disponibilizados pela Bras-Mol nos Sites ou Aplicativos. Os Dados Pessoais solicitados serao
mantidos em segurancga e somente utilizados para a finalidade que motivou a coleta.

1.3. Os Dados Pessoais tratados variam de acordo com as finalidades de uso, inclusive as
indicadas nessa Politica, e com as atividades realizadas pela Bras-Mol. Esses Dados Pessoais
incluem dados cadastrais, financeiros e transacionais como, por exemplo:

a) Dados cadastrais: Nome, sobrenome, e-mail, CPF, género, data de nascimento,
telefone e endereco completo.

b) Dados financeiros e transacionais: dados do cartdo de crédito e informacdes sobre
operacdes e transacdes bancarias, financeiras e de pagamento.

c) InformagOes sobre dispositivos: informacoes sobre o seu dispositivo (tais como ID e
informacdes técnicas), conexao (como data, hora e Endereco IP e rede utilizada),
identificacdo e uso do dispositivo. A Bras-Mol podera coletar, se autorizada pelos Sites
e Aplicativos, dados de geolocalizagdo para uso estatistico pelas areas de comunicagao
e de negdcios.

d) InformacOes sobre habitos de navegacao: paginas e funcionalidades acessadas em
nosso Site, quantidade de cliques, paginas e aplicativos que originaram o acesso aos
nossos Sites (por exemplo, se vocé acessar um site que possuir um link para 0s nosso
Site, as palavras-chaves e termos utilizados que deram origem ao Site ou se vocé
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acessar paginas de terceiros a partir de links nos nossos Sites, que também utilizamos
para estatistica pela area de comunicagdo e pela area de negdcios.).

e) Dados de midias e plataformas sociais: interacdoes que vocé possa ter com nossas redes
sociais, tais como LinkedIn e YouTube.

1.4. Os dados podem ser fornecidos diretamente pelo USUARIO, coletados em decorréncia

da prestacao de servicos ou fornecimento de produtos e servigos pela Bras-Mol ou, ainda, a

Bras-Mol pode obter Dados Pessoais e outras informagOes de fontes publicase/ou acessiveis

publicamente, como Internet, meios de comunicagdo, midias sociais eregistros publicos dentre

outras, conforme permitido na legislagdo aplicavel.

1.4.1. Os dados recebidos de terceiros sao aqueles fornecidos por terceiros sobre o
USUARIO, mesmo que este ndo seja cliente direto ou fornecedor da Bras-Mol,
inclusive por empresas ou 6rgdos com 0s quais a Bras-Mol ou o USUARIO tenha
alguma relagao, bem como fornecedores e parceiros. Alguns exemplos de casos
em que isso pode ocorrer sdo:

a) quando USUARIO de algum produto ou servigo contratado por um terceiro
que possui relagao com a Bras-Mol;

b) a empresa ou 6rgdo em que o USUARIO trabalha fornece informac@es para
utilizacdo de produtos e servicos;

C) a Bras-Mol pode buscar informagdes sobre o USUARIO ou confirmar
informagdes que ele fornece, para as nossas atividades, como realizar servicos
ligadas ao servico ou cumprir outras obrigagoes legais.

1.5.  As finalidades de uso dos dados sdo: identificar o USUARIO; possibilitar a portabilidade

dos dados cadastrais para outro controlador do mesmo ramo de atuacao (caso solicitado pelo

USUARIO); cumprir as obrigacdes decorrentes da compra e servicos oferecidos pela Bras-

Mol; informar sobre novidades, novas funcionalidades, novos produtos e eventos; enviar

contetidos relevantes para a manutencdo do relacionamento com o USUARIO; responder

solicitacdes e pedidos de informagdes do USUARIO; cumprimento de obrigacdes legais e

regulatdrias; avaliagdo do uso e utilidade dos servigos prestados nos sitese aplicativos; para

fins estatisticos, pesquisas e de seguranca.

1.5.1. As tecnologias utilizadas respeitardo sempre a Lei Geral de Protecao de Dados
Pessoais (LGPD) e os termos glesta Politica de Privacidade e Protecdo de Dados.
1.5.2. O consentimento que o USUARIO fornece para as finalidades de uso dos dados,

quando necessario, é coletado de forma individual, clara, especifica e legitima.

1.6. O USUARIO é corresponsavel pelo sigilo de seus dados pessoais. O compartilhamento de
senhas e dados de acesso viola esta Politica de Privacidade e Protecao de Dados e Termo de
Uso dos Sites e Aplicativos.

1.7. Os dados coletados sdao acessados exclusivamente por profissionais devidamente
autorizados, respeitando os principios da finalidade, adequacdo, necessidade, transparéncia
e seguranca para os objetivos dos sites e aplicativos da Bras-Mol, além do compromisso de
confidencialidade e preservacdo da privacidade nos termos desta Politica de Privacidade e
Protecao de Dados.

2. UTILIZAGAO DOS DADOS PESSOAIS

2.1. A Bras-Mol realiza o tratamento de dados pessoais de acordo com as bases legais
previstas na Lei Geral de Protecao de Dados (LGPD) como, por exemplo, para cumprimento
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de obrigagOes legais e regulatdrias; execucado de contrato; para atender os interesses legitimos
da Bras-Mol, dos nossos clientes e de terceiros; nas situagdes em que o consentimento do
Titular dos Dados Pessoais for coletado e para o exercicio regular de direitos.

2.2. A Bras-Mol trata os Dados Pessoais e outras informagdes do USUARIO para diversas
finalidades relacionadas ao desempenho das suas atividades, conforme descrito abaixo:

a) realizar as atividades e prestar os servigos no relacionamento com USUARIO;

b) manter o cadastro atualizado, verificar a identidade e eventuais outras informacoes;

c) dar cumprimento e realizar agOes relacionadas ao contrato, inclusive etapas anteriores
a contratacdo, durante e apds a contratacdo. Atividades como avaliacdo nas
contratagdes, atendimento nos canais e processos operacionais para garantir a melhor
experiéncia e atendimento aos clientes;

d) atender aos clientes, potenciais clientes e terceiros, inclusive tratando duvidas,
reclamacOes, solicitacdes e suporte pelos canais de atendimento, possibilitando o
contato com a Bras-Mol sempre que necessario e vice versa;

e) envio de comunicacdes gerais, inclusive as necessarias ao cumprimento de servicos e
contratos;

f) avaliagOes e exercicio regular de direitos necessarios para execucao de contratos;

g) selecao e contratacao de fornecedores e colaboradores da Bras-Mol;

h) entender os clientes e oferecer produtos e servicos mais adequados as suas
necessidades e perfil: avaliar o perfil, identificar oportunidades e realizar oferta e
contratacdo de produtos e servigos da Bras-Mol mais adequados ao perfil, interesse e
necessidade, para clientes atuais, potenciais e terceiros, inclusive por meio de e-mail
marketing ou outras comunicacoes. O USUARIO pode gerenciar 0s canais pelos quais
prefere receber as comunicagdes ou optar por nao mais recebé-las;

i) avaliar os comportamentos de navegacdo do USUARIO, inclusive, para entender se o
USUARIO chegou ao Site por meio de acesso direto, links ou cookies préprios ou de
terceiros;

j) realizar campanhas de marketing e utilizar tecnologias da informagao e solugdes de
propaganda online;

k) realizar pesquisas com o publico para melhoria de produtos, servigos e atendimento.

3. ARMAZENAMENTO E REGISTROS DOS DADOS PESSOAIS

3.1. Os dados pessoais coletados e os registros de atividades serdao armazenados em
ambiente seguro e controlado pelo prazo minimo estipulado em lei.

a) Dados cadastrais: por 05 (cinco) anos apds o término da relagdo comercial, conforme
determinacdo dos artigos 12 e 34, do Cddigo de Defesa do Consumidor (Lei n° 8.078,
de 11 de setembro de 1990);

3.2. Por solicitacio do USUARIO os dados poderdo ser eliminados antes dos prazos acima,
exceto no caso da Bras-Mol precisar manter os dados por periodo superior, por motivos de lei,
ordem judicial, de prevencao a fraude (art. 11, inciso II, alinea “a”, da LGPD), devido a
protecdo ao crédito (art. 7°, X, LGPD) e outros interesses legitimos, em conformidade com o
artigo 10 da LGPD. Findo o prazo e a necessidade legal, os dados pessoais serao eliminados
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por meio de métodos de descarte seguro, ou utilizados de forma anonimizada para fins
estatisticos.

3.3. Os dados coletados serao armazenados em servidores localizados no Brasil, bem como
em ambiente de uso de recursos ou servidores na huvem (cloud computing) sendo que, neste
ultimo caso, podera ser feita transferéncia ou processamento dos dados fora do Brasil.

3.4. Podera ser necessario que a Bras-Mol compartilhe os dados pessoais com um prestador
de servicos externo, que sera um operador, sediado no Brasil ou n3ao, mas que atua
exclusivamente em nome da Bras-Mol, que é a controladora.

3.4.1. A Bras-Mol exige que todas as empresas fornecedoras ou prestadoras de servigos
externos utilizem os dados pessoais do USUARIO em conformidade com as leis
vigentes e esta Politica de Privacidade e Protegao de Dados.

3.5. Para fins de auditoria, seguranca, controle de fraudes e preservacao de direitos, a Bras-
Mol poderd manter o histérico de registro dos dados do USUARIO por prazo maior, nas
hipéteses que a lei ou norma regulatéria assim estabelecer.

4. DIREITOS DO USUARIO

4.1. O USUARIO pode solicitar a exibicdo ou retificacdo de seus dados pessoais, por meio
dos seguintes canais:

a) Através do e-mail do Encarregado de Dados Pessoais ou DPO no seguinte endereco:
rafael.almeida@brasmol.com.br.

b) Através do SAC, acessivel através do seguinte endereco de e-mail:
sac@brasmol.com.br.

4.2 0 USUARIO poderd, ainda:

a) requerer a limitacao do uso de dados pessoais;

b) manifestar sua oposicao ao uso dos dados pessoais;

c) solicitar a portabilidade dos dados cadastrais, em formato legivel, para outro
Controlador do mesmo ramo de atuacao;

d) solicitar a exclusao de dados pessoais coletados, desde que a conta de acesso tenham
sido cancelada e decorrido o prazo legal minimo relacionado a guarda e
armazenamento de dados.

4.3. Caso o USUARIO retire 0 consentimento eventualmente concedido para finalidades
fundamentais ao regular funcionamento dos sites ou Aplicativos da Bras-Mol, os servicos e
funcionalidades poderao ficar indisponiveis.

5. DO ENVIO DE E-MAIL MARKETING

5.1. Caso 0 USUARIO tenha se cadastrado para receber e-mails marketing com as novidades
de produtos e servigos da Bras-Mol, nos Sites ou Aplicativos, significa que concorda em receber
noticias, publicidade personalizada sobre nossos produtos e servigos, promogoes, campanhas
e outras informacdes que atendam as necessidades e interesses do USUARIO.
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5.2. Caso o USUARIO ndo queira mais receber e-mails promocionais da Bras-Mol podera
cancelar o cadastro a qualquer momento.

6. DO COMPARTILHAMENTO DE DADOS PESSOAIS

6.1. A Bras-Mol somente compartilha dados pessoais quando é necessario ou pertinente para
as finalidades previstas nos contratos com os clientes, fornecedores e parceiros ou necessario
para execucao dos servicos, de acordo com a Lei de Acesso a Informacao, Lei Geral de
Protecao de Dados Pessoais e esta Politica de Privacidade, dentro de padrdes rigidos de
seguranca, sempre visando a confidencialidade das suas informagdes e seguindo as normas
de protecao de dados e privacidade. As situacoes de compartilhamento de dados pessoais sao:

a) com orgaos reguladores, outras entidades publicas, inclusive para cumprimento e
execucao de obrigacOes legais, regulatdrias e contratuais e para a protecao e o
exercicio regular de direitos;

b) para cumprimento de requisicdes, solicitagbes e decisdes de autoridades judiciais,
administrativas ou arbitrais;

c) para identificacdo, prevengao e investigacao de possiveis infragdes ou atos ilicitos;

d) para prevenir riscos, fraudes e garantir a seguranca em processos de identificacao
e/ou autenticacao em sistemas eletrénicos préprios ou de terceiros, que também sdo
Controladores de Dados Pessoais;

e) situacdes em que o compartilhamento seja relevante ou necessario para criacao,
oferta, manutencdo, funcionamento e melhoria dos nossos Sites e Aplicativos, bem
como das atividades, das iniciativas e dos produtos e servicos da Bras-Mol e de
parceiros estratégicos;

f)  compartilhamento de informagdes anonimizadas, agrupadas, de cookies ou de outras
informagdes ou formas que nao possibilitem a identificacao pessoal dos Titulares de
Dados.

6.2. Situacbes em que o consentimento pode ser necessario e, caso seja, solicitaremos o seu
consentimento oportunamente.

7. TRANSFERENCIA INTERNACIONAL DE DADOS

7.1. Os Dados Pessoais poderdo ser transferidos e tratados em outros paises, de acordo com
as hipdteses previstas na LGPD e demais legislages aplicaveis, para as finalidades previstas
nesta Politica de Privacidade e Protecdo de Dados. Ainda, a transferéncia internacional de
dados podera ocorrer para o desenvolvimento das atividades da Bras-Mol, mediante adogdo
de medidas de protecdo de dados dos USUARIOS e desde que sejam para paises que
contenham regras e legislacao de tratamento equivalente para a protecao de dados pessoais
e privacidade.

8. SEGURANCA DOS DADOS

8.1. A seguranca e protecdo de dados pessoais dos USUARIOS e das informacdes da Bras-Mol
€ uma prioridade para nos. A Bras-Mol estabelece processos e controles para prevencao,
deteccao e resposta a incidentes e protecao dos seus dados de acessos e usos nao
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autorizados, garantindo a gestdo do risco de seguranca, inclusive cibernética, e a construcao
de um alicerce robusto de seguranca.

8.2. A Bras-Mol considera que a informacgao deve ser protegida independentemente de onde
ela esteja, seja em um prestador de servico, ou em parceiro, em todo o seu ciclo de vida,
desde o momento que ela é coletada, passando pelo processamento, transmissao,
armazenamento, analise e descarte.

8.3. A Bras-Mol cuida dos seus dados, seguindo padrOes rigidos de seguranca e
confidencialidade, para fornecer ao USUARIO um ambiente seguro e confiavel.
Adicionalmente, a Bras-Mol restringe o acesso aos dados na medida necessaria, com
obrigacOes de confidencialidade e sigilo dos seus colaboradores.

8.4. As diretrizes de protecdo dos dados da organizacdo, dos clientes e do publico em geral
estdo formalizadas na Politica Corporativa de Seguranca da Informagao.

9. DO USO DE COOKIES

9.1. Para facilitar o uso dos Sites e Aplicativos da Bras-Mol, sao utilizados “Cookies”, que sao
pequenos arquivos de texto que podem ou nao ser adicionados no navegador do dispositivo.
Estes arquivos armazenam e reconhecem dados que garantem o correto funcionamento dos
Sites e Aplicativos e ajudam a identificar as preferéncias e a melhorar as experiéncias do
USUARIO.

9.2. Os cookies permitem a coleta de dados relacionadas a navegacao dependendo do tipo de
dispositivo usado, das autorizacoes concedidas através das configurages dos dispositivose
das funcionalidades utilizadas em cada aplicacdao. Os Cookies também serao usados para
ajudar a determinar a utilidade, interesse e o niUmero de utilizagdes dos sites, permitindo uma
navegacao mais rapida e eficiente e eliminando a necessidade de introduzir repetidamente as
mesmas informagdes. Os Cookies nao armazenam dados pessoais nem coletam informagoes
de identificacdo pessoal. A Bras-Mol podera utilizar cookies prdprios ou de terceiros nos Sites
e nos Aplicativos.

9.3. Tipos de cookies e suas finalidades:

a) funcionamento: para garantir o correto acesso e funcionamento de nosso site e suas
funcionalidades;

b) seguranca: para auxiliar no monitoramento e detecgao de atividades nao autorizadas,
na prevencdo a fraude e na protecdo das informaces do USUARIO, da Bras-Mol e de
terceiros;

c) pesquisa, andlise e desempenho: para verificar, medir e analisar a audiéncia, o
desempenho, a utilizacdo do Site e Aplicativos e suas funcionalidades pelo USUARIO.

9.4. A maioria dos navegadores de Internet sao configurados para aceitar automaticamente
os Cookies. O USUARIO pode desativar ou excluir os cookies, bem como as tecnologias de
coleta, nas configuragcdes do seu navegador e nas configuracoes do sistema operacional do
seu dispositivo, com excecao dos cookies de funcionamento que, se desativados, nao
permitirao o uso do Site e dos Aplicativos da Bras-Mol.
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9.5. Caso determinados cookies sejam desabilitados dos Sites ou Aplicativos, alguns de seus
recursos ou funcionalidades poderao nao funcionar corretamente.

10. SOBRE GOOGLE ANALYTICS E GOOGLE ADWORDS:

10.1. O Google Analytics utiliza uma forma especifica de “Cookies”, ou seja, arquivos de
texto que sdo armazenados no seu computador e permitem a analise do seu uso do site. A
informacdo gerada pelo cookie acerca da sua utilizacao do site sera transmitida e
armazenada em um servidor da Google nos EUA. O USUARIO podera impedir que a Google
grave e processe os dados gerados pelos Cookies e relacionados ao uso do site (incluindo
endereco IP), baixando e instalando o plug-in disponivel no link abaixo e informacgdes
adicionais sobre os termos de uso e protecdo de dados disponivel em:

https://www.google.com/analytics/terms/br.html ou https://www.google.com.br/intl/pt-BR/p

olicies/privacy/.

10.2. O Google Adwords é um servico de analise e rastreamento de conversdes da Google que
funciona da seguinte maneira: quando o USUARIO clica em um antincio exibido pela Google,
0 Google AdWords armazena um Cookie no rastreamento de conversdes (um “Cookie de
convers3o”) no disco rigido do computador do USUARIO. Estes cookies perdem a validade
apds 30 (trinta) dias e ndo permitem que o USUARIO seja identificado. As informacdes obtidas
através dos Cookies de conversao tém como objetivo criar estatisticas para os clientes Google
AdWords que utilizam o rastreamento de conversoes.

11. DAS ALTERACOES DA POLITICA DE PRIVACIDADE E PROTEGCAO DE DADOS

11.1. A Bras-Mol reserva o direito de alterar o conteldo da desta Politica de Privacidade e
Protecao de Dados a qualquer momento, conforme finalidade ou necessidade, assim como
para adequacao e conformidade legal de disposicao legal ou norma regulatdria que tenha forga
juridica equivalente, cabendo ao USUARIO verifici-la sempre que acessar os Sites ou
Aplicativos da Bras-Mol.

11.2. Caso as atualizagdes demandem coleta de consentimento, o USUARIO seré notificado
por meio dos contatos do cadastro.

12. DISPOSICOES GERAIS

12.1. Caso o USUARIO tenha qualquer duvida com relagdo as disposicdes constantes desta
Politica de Privacidade e Protecdo de Dados podera entrar em contato por meio do e-mail do
Encarregado de Protegao de Dados (DPO) da Bras-Mol no seguinte enderego:
rafael.almeida@brasmol.com.br

12.2. As empresas terceirizadas que realizam o processamento de quaisquer dados coletados
pela Bras-Mol devem, obrigatoriamente, obedecer as condicdes aqui estipuladas e na politica
de seguranca da informacao (PSI).
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12.3. Caso alguma disposicao desta Politica de Privacidade seja considerada ilegal ou ilegitima
pela ANPD, ou por outra autoridade, as demais condigdes permanecerao em pleno vigor e
efeito.

12.4. O USUARIO reconhece que toda comunicacao realizada por e-mail (aos enderecos
informados no seu cadastro), SMS, aplicativos de comunicagdo instantanea ou qualquer outra
forma digital, virtual e fisica sao validas, eficazes e suficientes para a divulgagao de qualquer
contetdo que se refira aos servigos prestados pela Bras-Mol, bem como as condi¢desde sua
prestacdo de servicos e produtos ou a qualquer outro conteudo relacionado, considerando as
disposicOes previstas na Lei Geral de Protecdao de Dados Pessoais e nesta Politica de
Privacidade e Protegao de Dados.

12.5. A Bras-Mol ndo utiliza nenhum tipo de decisdo automatizada que impacte o USUARIO.

12.6. O ENCARREGADO DE DADQS PESOAIS (DPO) da Bras-Mol é o Sr.Rafael de Almeida
Silva, que pode ser contatado através do e-mail: rafael.almeida@brasmol.com.br ou por meio
do telefone (11) 4648-2611 | Ramal — 139.

13. LEGISLAGAO APLICAVEL E FORO.

13.1. A presente Politica de Privacidade sera regida e interpretada segundo a legislacdo
brasileira, no idioma portugués, sendo eleito o Foro da Comarca do domicilio do USUARIO
para dirimir qualquer litigio ou controvérsia envolvendo o presente Politica de Privacidade e
Protecao de Dados, salvo ressalva especifica de competéncia pessoal, territorial ou funcional
pela legislacdo aplicavel.

Esta Politica de Privacidade foi alterada pela Ultima vez e publicada em nosso Site em
20/07/2023.
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